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CERTIFICACION NUMERO 16
2025-2026

Yo, Luz E. Maldonado Reyes, secretaria de la Junta de Retiro del Fideicomiso del Sistema de Retiro
UPR, CERTIFICO:

La Junta de Retiro del Fideicomiso del Sistema de Retiro UPR, en reunién ordinaria celebrada
el 17 de octubre de 2025, en virtud de la Ley NuUm 219-2012, conocida como Ley de
Fideicomisos y la Escritura Niumero 58, sobre Ratificacién y Reconocimiento de Fideicomiso de 29
de junio de 2016, determind aprobar lo siguiente:

“Politica de Ciberseguridad del Fideicomiso del Sistema de Retiro UPR”

Y, PARA QUE ASi CONSTE, expido la presente Certificacién, en San Juan, Puerto Rico, hoy 31 de
octubre de 2025.
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uz E. Maldonado Reyes V4
Secretaria
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“Politica de Ciberseguridad del Fideicomiso del Sistema de Retiro UPR"

ARTICULO I - TITULO

Este documento se conocera como la "Politica de Ciberseguridad del Fideicomiso del
Sistema de Retiro UPR" (en adelante, la Politica de Ciberseguridad).

ARTICULO II - RESUMEN EJECUTIVO

La presente Politica de Ciberseguridad se promulga con el objetivo primordial de proteger
los activos de informacion del Fideicomiso del Sistema de Retiro UPR (en adelante, el
Fideicomiso) y la Junta de Retiro UPR (en adelante Junta) y asegurar la confidencialidad,
integridad y disponibilidad de los datos que gestiona. En un entorno digital cada vez mas
complejo y con amenazas persistentes, el Fideicomiso y la Junta se comprometen a
implementar un marco robusto de ciberseguridad que salvaguarde la informacion de sus
participantes, jubilados(as), empleados, y fiduciarios, asi como la infraestructura
tecnoldgica que apoya sus operaciones criticas.

ARTICULO III. BASE LEGAL

La Junta de Retiro UPR lo adopta esta Politica de Ciberseguridad en virtud de la autoridad
que le confiere la Escritura NUm. 58, sobre Ratificacion y Reconocimiento de Fideicomiso;
la Ley NUm. 219 de 31 de agosto de 2012, segun enmendada, conocida como Ley de
Fideicomisos de Puerto Rico.

ARTICULO IV - PROPOSITO Y ALCANCE
A. La Politica de Ciberseguridad tiene los siguientes propositos:

1. Establecer los principios, estandares y controles de ciberseguridad para proteger
la informacidn y los sistemas de informacién del Fideicomiso y la Junta contra
accesos no autorizados, divulgacion, alteracidn, destruccion o interrupcion.

2. Definir las responsabilidades de los usuarios, el personal de la Oficina de Sistemas
de Informacidn (OSI), los contratistas y terceros en relacion con la ciberseguridad.

3. Establecer un marco para la gestién de riesgos cibernéticos, la deteccidon de
incidentes, la respuesta y la recuperacion.

4. Promover una cultura organizacional de concientizacién y responsabilidad en
ciberseguridad en todos los niveles del Fideicomiso y la Junta.

B. Alcance: La Politica de Ciberseguridad aplica a todos los activos de informacion,
sistemas, redes, aplicaciones y dispositivos propiedad o bajo la custodia del Fideicomiso
y la Junta, independientemente de su ubicacion fisica o de quién los opere. Incluye a
todos los usuarios, sean fiduciarios, empleados, participantes, jubilados, contratistas,
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consultores, suplidores, visitantes o cualquier tercero autorizado con acceso a los recursos
del Fideicomiso.

ARTICULO V - DEFINICIONES

Para fines de interpretacion y aplicacion de esta Politica, los siguientes términos aqui
utilizados tendran el siguiente significado:

Las palabras y frases usadas en esta Politica se interpretaran segun el contexto y el
significado aceptado por el uso comin y consciente; las usadas en el tiempo presente
incluyen el futuro; las usadas en el género masculino incluyen el femenino y el neutro,
salvo en los casos en que tal interpretacion resultare absurda. El singular incluye el plural
y el singular.

A. Endpoints: dispositivo informatico que se comunica a través de una red a la que
esta conectado. Normalmente se refiere a los dispositivos que utilizamos a diario como
computadoras, /aptops, teléfonos celulares, tablets o dispositivos de Internet.

B. Menor privilegio: principio que establece que cada usuario, sistema, aplicacion o
proceso debe tener Unicamente los permisos minimos necesarios para realizar sus
funciones legitimas y nada mas.

C. Necesidad de saber: principio que establece que una persona debe tener acceso
Unicamente a la informacién que necesita para cumplir con sus funciones o
responsabilidades laborales, y nada mas.

ARTICULO VI - PRINCIPIOS DE CIBERSEGURIDAD

La Ciberseguridad es la practica de proteger sistemas, redes, datos y programas de
ataques cibernéticos digitales maliciosos.

El Fideicomiso y la Junta se comprometen a regirse por los siguientes principios
fundamentales de Ciberseguridad:

A. Confidencialidad: Proteger la informacion sensible y clasificada de ser divulgada a
personas o entidades no autorizadas.

B. Integridad: Asegurar que la informacién no sea modificada o destruida de manera no
autorizada, manteniendo su exactitud y completitud.

C. Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacion
y a los sistemas cuando sea necesario.

D. Gestidn de Riesgos: Identificar, evaluar, priorizar y mitigar los riesgos cibernéticos de
manera continua, adoptando un enfoque proactivo.
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E. Cumplimiento Legal y Regulatorio: Adherirse estrictamente a todas las leyes,
reglamentos y politicas aplicables en materia de ciberseguridad y proteccion de datos.

F. Concientizacion y Capacitacion: Educar y capacitar continuamente a todo el personal
sobre las mejores practicas de ciberseguridad y sus responsabilidades individuales.

G. Mejora Continua: Revisar y actualizar continuamente esta Politica y sus controles
asociados para adaptarse a la evolucidn de las amenazas y tecnologias.

ARTICULO VII - GESTION DE RIESGOS CIBERNETICOS

A. Evaluacién de Riesgos: La OSI realizara evaluaciones periddicas de riesgos cibernéticos
para identificar vulnerabilidades, amenazas y el impacto potencial en sus activos de
informacion. Estas evaluaciones se llevaran a cabo trimestralmente y tras cambios
significativos en la infraestructura o los sistemas.

B. Mitigacién de Riesgos: Se implementaran controles de seguridad técnicos,
administrativos y fisicos para mitigar los riesgos identificados a un nivel aceptable. Esto
incluird, pero no se limitara a, la implementacion de cifrado, autenticaciéon multifactorial,
segmentacion de red, y controles de acceso basados en roles.

C. Monitoreo Continuo: Se estableceran mecanismos de monitoreo continuo veinticuatro
horas al dia, los siete dias de la semana (24/7) de la seguridad de la red y los sistemas
para detectar y responder a actividades sospechosas o incidentes.

ARTICULO VIII - GESTION DE INCIDENTES DE CIBERSEGURIDAD

A. Deteccion y Notificacion: Todos los usuarios tienen la responsabilidad de reportar
cualquier incidente de ciberseguridad sospechoso o confirmado a la OSI de manera
inmediata. La OSI es responsable de la deteccidn y analisis inicial de incidentes.

B. Respuesta a Incidentes: La OSI establecera un Plan de Respuesta a Incidentes de
Ciberseguridad que detalle los procedimientos para contener, erradicar y recuperar los
sistemas y datos afectados por un incidente. Este plan incluira roles y responsabilidades
claras, y se probara y actualizara regularmente.

C. Comunicacion y Notificacién Externa: En caso de un incidente cibernético que cumpla
con los criterios de notificacion del Plan de Respuesta, el Fideicomiso, a través de la OSI,
la alta gerencia y la Junta, notificaran a las autoridades pertinentes (como el FBI, de ser
necesario) en un plazo no mayor a 8 horas desde el descubrimiento del incidente. Se
determinara la necesidad de notificar a individuos afectados segun la magnitud del
incidente y las leyes aplicables de protecciéon de datos.

D. Andlisis Post-Incidente: Se realizara un andlisis exhaustivo después de cada incidente
para identificar la causa raiz, las lecciones aprendidas y las acciones correctivas
necesarias para prevenir futuras ocurrencias.
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ARTICULO IX — IMPLEMENTACION DE CONTROLES DE SEGURIDAD

El Fideicomiso implementara, como minimo, los siguientes controles de seguridad:

A. Control de Acceso:
e Implementacion del principio de "necesidad de saber" y "menor privilegio".
e Uso de autenticaciéon multifactorial (MFA) para accesos remotos y a
sistemas criticos.
e Gestidon de identidades y accesos robusta, con revisiones periddicas de
privilegios.

B. Seguridad de la Red:
e Segmentacidn de redes para limitar el movimiento lateral en caso de una
brecha.
e Uso de firewalls, sistemas de deteccion/prevencion de intrusiones
(IDS/IPS).
e Uso de Redes Privadas Virtuales (VPN) para acceso remoto seguro.

C. Proteccion de Endpoints:
e Implementacién de software antivirus/antimalware en todos los
dispositivos.
e Gestidn de parches y actualizaciones de seguridad de manera regular.
e Encriptacion de datos en dispositivos portatiles y de almacenamiento.

D. Gestién de Vulnerabilidades:
e Escaneos de vulnerabilidades periddicos y pruebas de penetracion.
e Proceso formal para la remediacion de vulnerabilidades.

E. Proteccion de Datos:
e Clasificacion de la informacidn segun su sensibilidad y criticidad.
o Cifrado de datos sensibles en reposo y en transito.
e Implementacién de politicas de retencion y eliminacién segura de datos.
e Realizacidon de copias de seguridad (backups) regulares y probadas para
asegurar la recuperacion de datos.

F. Adiestramientos y Capacitacién en Ciberseguridad:
e Programa de capacitacion obligatorio anual para todos los usuarios.
e Adiestramientos sobre amenazas actuales (phishing, ransomware, etc.).
e Simulacros de phishing para evaluar la preparacién de los usuarios.

G. Seguridad en la Adquisicion y Desarrollo de Sistemas:
e Integracion de la seguridad desde las fases iniciales del ciclo de vida del
desarrollo de software (SDLC).
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e Revision de seguridad y cumplimiento de proveedores externos antes de la
contratacion.

ARTICULO X - RESPONSABILIDADES

A. Junta de Retiro / Direccion Ejecutiva:
e Aprobar y respaldar la Politica de Ciberseguridad y asegurar los recursos
necesarios para su implementacion.
e Revisar el estado de la ciberseguridad en el Fideicomiso periddicamente.

B. Oficina de Tecnologia e Informacién (OTI) / Director de OTI:

e Desarrollar, implementar y mantener esta Politica y los procedimientos de
ciberseguridad.

e Supervisar la implementacion de los controles de seguridad y la gestién de
riesgos.

e Dirigir la respuesta a incidentes de ciberseguridad.

e Actualizarse con relacidon a las amenazas cibernéticas y las mejores
practicas adoptadas por la comunidad tecnoldgica.

C. Usuarios (Empleados, Participantes, Jubilados, Fiduciarios, Contratistas):
e Cumplir con estas politicas y el Plan de Respuesta de Incidentes de
Ciberseguridad del Fideicomiso.
e Proteger las credenciales de acceso y dispositivos.
e Reportar incidentes de seguridad o actividades sospechosas de manera
inmediata.
e Participar en los adiestramientos y concientizacion sobre ciberseguridad.

ARTICULO XI - CUMPLIMIENTO Y CONSECUENCIAS

A. Cumplimiento: El cumplimiento de esta Politica es obligatorio para todos los
usuarios. El desconocimiento de esta Politica no exime de su cumplimiento.

B. Auditorias: El Fideicomiso realizara auditorias internas y/o externas periddicas para
verificar el cumplimiento con esta Politica y las regulaciones aplicables.

C. Consecuencias: Las violaciones a esta Politica pueden resultar en acciones
disciplinarias, incluyendo la terminacion del empleo o contrato, y/o las acciones
legales correspondientes, sin perjuicio de las sanciones civiles y penales
establecidas por la Ley federal conocida como “Computer Fraud and Abuse Act”
("CFAA™), 18 U.S.C. § 1030.
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ARTICULO XII - REVISION Y MANTENIMIENTO

Esta Politica de Ciberseguridad sera revisada y actualizada semestralmente o cuando
ocurran cambios significativos en el entorno regulatorio, tecnoldgico o de amenazas.
Cualquier enmienda o derogacion debera ser aprobada por la Junta de Retiro UPR para
asegurar la coherencia con la politica tecnoldgica y de ciberseguridad.

ARTICULO XIII - SEPARABILIDAD

A. Las disposiciones de esta Politica son separables entre si, y la nulidad de cualquier
articulo o seccidn no afectara la validez de los demas articulos o secciones.

B. Correspondera a la Junta de Retiro UPR interpretar las disposiciones de esta Politica y
decidir cualquier controversia en relacion con sus disposiciones o con situaciones no
previstas en el mismo.

ARTICULO XIV — DEROGACION O ENMIENDA
Esta politica podra ser enmendada o derogada Unicamente por la Junta de Retiro UPR.
ARTICULO XV- VIGENCIA

Esta Politica entrara en vigor inmediatamente después de su aprobacion.



